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Cet article unifie et généralise des résultats fondamentaux de la tolérance aux pannes dans des systemes asynchrones.
Plus précisément, il montre que pour tout 0 < k < n, si les pannes de processus se produisent avant que le seuil de
n — k processus ayant commencé leur exécution ne soit dépassé, il existe un algorithme qui résoud le consensus pour n
processus en présence de f pannes si et seulement si f < k. Cela permet d’unifier deux résultats trés importants : le cas
k = 0 est équivalent au tres célébre résultat d’impossibilité de Fischer, Lynch et Paterson [FLP85]; inversement, le cas
k = n revient au résultat de Dijkstra [Dij65] sur la possibilité de résoudre 1’exclusion mutuelle peu importe le nombre
de pannes, tant que ces pannes se produisent avant le début de 1’exécution.

Mots-clefs : Consensus, exclusion mutuelle, panne de processus, contention, registres atomiques en lecture/écriture.

1 Introduction
Deux problemes fondamentaux de 1’algorithmique distribuée sont le consensus et 1’exclusion mutuelle.

Consensus. Le consensus est un probleme dans lequel les processus doivent s’accorder sur une valeur en
commun. Plus précisément, un objet consensus fournit une opération proposer() qui prend en parametre
une valeur, la valeur proposée par le processus. Si le processus est correct, autrement dit s’il ne tombe pas
en panne, il doit décider une valeur (Terminaison). Tous les processus doivent décider une méme valeur
(Accord) et 1a valeur décidée doit étre une des valeurs proposées (Validité).

Fischer, Lynch et Paterson ont montré que ce probléme est impossible a résoudre dans un systéme distri-
bué asynchrone sujet a des pannes de processus, méme si un seul processus tombe en panne [FLP85].

Exclusion mutuelle. L’exclusion mutuelle est un probleme de synchronisation formalisé par Dijkstra
[Dij65] qui consiste a fournir un objet appelé verrou ou mutex fournissant deux opérations acquerir() et
relacher(). Il est supposé qu’un processus exécute la séquence de code suivante : acquerir(); <section
critique>; relacher(), ou la section critique est une séquence de code que 1I’on souhaite protéger. Deux
processus ne doivent pas &tre en section critique simultanément (Exclusion mutuelle). Si aucun processus
n’est en section critique, et que des processus souhaitent entrer en section critique (ils sont en train d’invo-
quer acquerir()), alors I’'un d’entre eux finit par entrer en section critique (Absence d’interblocage).

L’exclusion mutuelle peut étre résolue dans un systeme distribué asynchrone sans pannes en utilisant
uniquement des registres atomiques en lecture/écriture et sans que la participation des processus ne soit
requise [Dij65]. Sous ces hypotheses, il est possible de résoudre I’exclusion mutuelle si et seulement s’il est
possible de résoudre le consensus : Le consensus peut étre atteint en décidant la valeur du premier processus
a entrer en section critique ; a I’inverse, 1’exclusion mutuelle peut étre réalisée en utilisant le consensus pour
déterminer le prochain processus a entrer en section critique.

Pannes A-contraintes. En plus du célebre résultat d’impossibilité, [FLP85] propose un algorithme de
consensus qui fonctionne dans un systéme asynchrone si une majorité de processus sont corrects et si
toutes les pannes sont des pannes initiales (c’est-a-dire que le processus ne démarre jamais 1’exécution de
son algorithme). Le “timing” des pannes semblent donc fondamental. Pour capturer cette notion dans un
systeme asynchrone, Taubenfeld propose de remplacer cette notion par le degré de contention, c’est-a-dire
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le nombre de processus ayant commencé 1’exécution de leur algorithme, et définit les pannes faibles [Taul8]
renommées par la suite pannes liées a la contention [DRT22].

Une panne A-contrainte est une panne qui se produit alors que le degré de contention n’a pas dépassé un
seuil A. Lorsque A = n, ol n est le nombre de processus, cela revient a une panne “classique” pouvant se
produire a tout moment. A 1’autre extréme, une panne O-contrainte est équivalente 4 une panne initiale ou a
un processus (correct) qui ne participe pas a I’algorithme. Il est donc possible de résoudre le consensus et
I’exclusion mutuelle dans un systéme asynchrone sujet & n’importe quel nombre de pannes O-contraintes.

Ces pannes ont été étudiées dans [DRT22, DRT23].

Contributions et état de I’art. Cet article unifie et généralise les résultats précédemment cités sur le
consensus et I’exclusion mutuelle en prouvant le théoréme suivant :

Théoreme 1 Dans un systeme asynchrone a registres partagés, pour tout 0 < k < n, il existe un algorithme
de consensus pour n processus en présence de f pannes (n — k)-contraintes si et seulement si f < k.

Deux cas sont particulierement intéressants :

e Le cas k = 0 indique qu’en présence de pannes n-contraintes (autrement dit de pannes “classiques”),
aucune panne ne peut étre tolérée. Cela implique le résultat d’impossibilité du consensus de [FLP85]
(initialement montré dans un systéme asynchrone a passage de messages mais qui a été étendu aux
systemes asynchrones a registres partagés).

e Lecas k = nindique que le consensus peut étre résolu en présence de n pannes O-contraintes. Cela revient
au résultat sur I’exclusion mutuelle lorsque la participation des processus n’est pas requise [Dij65].

Deux résultats ont été montrés précédemment [Taul8, DRT22]. 11 est possible de résoudre le consensus :

a). malgré une panne de processus, si elle se produit avant que la contention ne dépasse A =n — 1, ou

b). malgré k — 1 pannes de processus, avec k > 1, si ces pannes se produisent avant que la contention ne

dépasse A =n — k.

Ces deux résultats étaient prouvés par la proposition de deux algorithmes complexes et basés sur des mé-

chanismes treés différents [Taul8, DRT22]. Il restait donc & déterminer (1) si ces résultats étaient optimaux

mais également (2) s’il était possible d’unifier ces résultats en un seul algorithme de consensus. La contri-
bution de cet article, comme indiquée dans le Théoréme 1, répond négativement a la premiére question avec
un nouveau résultat plus fort et optimal. Il répond également a la seconde question de fagon positive avec

la proposition d’un algorithme simple présenté dans la section 3 (le “si” du Théoreme 1).

Par manque de place, I’optimalité de 1’algorithme (le “seulement si” du Théoréme 1), autrement dit, pour
tout 0 < k < n, I'impossibilité de résoudre le consensus pour n processus dans un systeme asynchrone a
registres atomiques en lecture/écriture en présence de k + 1 pannes (n — k)-contraintes, n’est pas présentée
ici. La preuve est disponible dans la version longue de cet article [DRT].

2 Modele

Le systeme est composé de n processus asynchrones pi, ..., p, identifiés. Un processus peut tomber
en panne pendant I’exécution (c’est-a-dire s’arréter prématurément). Il est dit fautif. Sinon, c’est un pro-
cessus correct. Nous supposons que tous les processus corrects participent, autrement dit, qu’ils finissent
par exécuter leur algorithme. Les processus communiquent via une mémoire partagée composée des objets
suivants : des registres atomiques en lecture/écriture (L/E), un objet adopt/commit et un objet mutex.

Adopt-commit. L’ objet adopt-commit [Gaf98] fournit une opération ac_proposer() prenant une va-
leur en entrée. 11 satisfait les propriétés suivantes :
o Terminaison : Tout processus correct qui propose une valeur avec 1’opération ac_proposer() voit
son appel se terminer et retourner une paire (tag, v), ou tag € {adopt, commit}.
o Validité : La valeur v a été proposée par un processus.
e Obligation : Si tous les processus qui appellent ac_proposer() proposent la méme valeur v, seule
la paire (commit, v) peut étre retournée.
o Accord faible : Si un processus décide (commit,v) alors tout processus qui décide retourne soit
(commit,v), soit {(adopt, v).
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Remarquez que si initialement un seul processus exécute ac_proposer(v), il retourne la valeur v et toutes
les futures invocation & ac_proposer() retourneront également v, de méme s’il s’agit d’un groupe de
processus proposant la méme valeur v. L’ objet adopt/commit peut &tre construit dans un systeme asynchrone
aregistres L/E sujet 2 un nombre quelconque de pannes.

Mutex sans interblocage restreint a ’acquisition. 1’ objet mutex sans interblocage restreint a I’acquisi-
tion est un objet mutex qui ne fournit qu’une seule opération acquerir() (sans opération relacher()).
Autrement dit, un seul processus peut terminer son invocation de I’opération acquerir(). Les autres
processus ayant invoqué acquerir() ne termineront jamais cette opération.

Ici, cet objet ne sera utilisé que par des processus corrects. Tout algorithme de mutex deadlock-free non
tolérant aux pannes est donc utilisable comme par exemple [SP89].

3 Algorithme de consensus tolérant aux pannes A-contraintes

Dans cette section, nous présentons un algorithme de consensus qui tolere jusqu’a k pannes ayant lieu
avant que la contention ne dépasse le seuil = n — k, avec 0 < k < n, voir Algorithme 1. Une intuition de
la preuve de correction de cet algorithme est donnée ici. Pour une version détaillée, les lecteurs sont invités
a consulter [DRT].

Les processus cooperent en utilisant les objets partagés suivants :

e INPUT[1..n] est un tableau de registres atomiques mono-écrivain multi-lecteurs. Chaque entrée du ta-
bleau est initialisée a L, valeur ne pouvant pas étre proposée par un processus. Sans perte de généralité,
la valeur L est supposée inférieure a toute valeur proposée. INPUT [i] stockera la valeur proposée par p;.

e DEC estun registre atomique multi-écrivains multi-lecteurs, initialisé a L, qui stockera la valeur décidée.

e AC est un objet adopt/commit.

e MUT est un mutex sans interblocage restreint a I’acquisition.

Chaque processus p; dispose en plus de quatres variables locales : val;, res;, tag; et le tableau input;[1..n].

Description de I’algorithme. Lorsqu’un
processus p; exécute proposer(in;), il
commence par mettre in;, la valeur qu’il pro-
pose, dans INPUT|[i] (ligne 1). Il attend en-
suite jusqu’a ce qu’au moins (n—k) entrées de
INPUT soient différentes de la valeur initiale
1 (ligne 2). Par hypothese, tous les processus
corrects participent a 1’algorithme et au plus
k processus peuvent tomber en panne. Par
conséquent, p; finit par quitter cette boucle
d’attente.

Algorithm 1: Consensus tolérant k pannes (n — k)-
contraintes, 0 < k < n

opération proposer(in;) :
(1) INPUT [i] « in;;
(2) répéter
input; « lecture async. non-atomique de INPUT|[1..n];
jusqu’a ce que input; contient au plus k L fin;
(3) val; «— max(valeurs déposées dans input;[1..n]);
4) (tagi,res;) «— AC.ac_proposer(val;);
(5) sitag; = commit alors DEC « res;; return DEC; fin;

Une fois sorti, p; détermine la plus grande
valeur déposée dans INPUT (ligne 3) et la
place dans val;. (Pour rappel, L est infé-

rieur a toutes les valeurs proposées par un
processus.) La valeur val; est ensuite pro-

(6) Lancer en parallele le thread local T';
(7) attendre(DEC # 1) ; tuer(T); return DEC;

thread 7 :
(8) MUT.acquerir();
(9)si DEC = L alors DEC < res;; fin;

posée comme valeur a décider via I’invo-
cation de ac_proposer(val;) sur I’objet
adopt/commit AC. (ligne 4). Cette invocation retourne une paire de valeurs (tag;, res;).

Si tag; = commit, aucune autre valeur que res; ne peut étre retournée par AC (propriété d’accord
faible). Le processus p; peut donc écrire res; dans le registre partagé DEC, décider cette valeur et terminer
son exécution (ligne 5).

Sinon, les processus lancent un thread local (ligne 6) en parallele d’une boucle attendant que la valeur
de DEC devienne différente de L (ligne 7). Si cela se produit, p; décide la valeur de DEC et termine son
exécution. Dans le thread, p; tente d’obtenir I’acces au mutex (ligne 8). Notez qu’a ce point de I’exécution,
tous les processus participant au mutex sont corrects. Cette affirmation sera démontrée dans le prochain
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paragraphe. Si p; finit par entrer en section critique (ce sera le seul, par définition) et que DEC = L, il
écrit res; dans DEC et décide cette valeur (ligne 9) avant de terminer son exécution. Par hypothese, 1’ objet
mutex étant sans interblocage, un des processus participant finit par entrer en section critique et a imposer
sa valeur aux autres.

Si un processus p; décide a la ligne 5 et un autre processus p; décide a la ligne 9, la propriété€ d’accord
faible de I’objet adopt-commit garanti qu’ils décident la méme valeur.

Les processus participant au mutex sont corrects. Cette affirmation est le cceur de la preuve de correc-
tion de I’algorithme, étant donné qu’il utilise un objet mutex non tolérant aux pannes. Pour montrer qu’un
processus p; participant au mutex est correct, il faut considérer deux cas : lorsque le processus p; est sorti
de la boucle d’attente de la ligne 2, (a) soit il y avait au moins n — k + 1 entrées différentes de L dans
INPUT, (b) soit il y en avait exactement n — k. Dans le cas (a), il y a au moins n — k + 1 processus qui ont
commencé leur exécution. Par hypothese, il ne peut donc plus y avoir de pannes et p; est correct. Dans le
cas (b), il faut d’abord noter que p; n’a pas obtenu le tag commit a la ligne 4, sinon p; aurait décidé a
la ligne 5 sans participer au mutex. Par la contraposée de la propriété d’obligation de I’adopt-commit, au
moins un autre processus p; a propos€ a I’adopt-commit une valeur différente de celle proposée par p;. Les
valeurs maximums calculées par p; et p; alaligne 3 sont donc différentes. Par conséquent, p ; a observé un
nombre de valeurs différentes de L dans INPUT plus grand que celui vu par p;, autrement dit supérieur a
n—k.De plus, p; a calculé sa valeur maximum et I’a proposée a AC avant que p; ne termine I’invocation de
ac_proposer().Ily adonc plus de n — k processus participants a I’exécution lorsque p; et p; terminent
leur exécution de la ligne 4. Les processus p; et p; sont donc tous les deux corrects.

4 Conclusion

Cet article renforce 1’idée qu’il est préférable que les pannes se produisent tot, puisqu’il est possible de
tolérer plus de pannes de processus lorsque 1’on sait a priori qu’elles vont se produire au début de 1’exécu-
tion. Ce résultat fait également le lien entre deux résultats fondamentaux de I’algorithmique distribuée sur
le consensus [FLP85] et I’exclusion mutuelle [Dij65]. C’est un indice supplémentaire sur la relation tres
forte entre ces deux problemes.
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